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PORTARIA IPLANRIO N° 242 DE 29 DE MAIO DE 2015.

Regulamenta o0 acesso a informag&o no ambito

da Prefeitura da Cidade do Rio de Janeiro.

O DIRETOR PRESIDENTE DA EMPRESA MUNICIPAL DE INFORM ATICA S.A.-

IPLANRIO, no uso das atribuicbes que lhe sédo conferidas pela legislagdo em vigor e,

CONSIDERANDO os termos do art. 9° do Decreto Municipal “N” n°® 29385 de 30 de
maio de 2008,

CONSIDERANDO a Portaria “N” N° 241 de 29 de maio de 2015, que regulamenta a
Politica de Seguranca da Informacdo da Prefeitura da Cidade do Rio de Janeiro —
PCRJ;

CONSIDERANDO o0s niveis elevados de relevancia e criticidade dos sistemas de

informacgdes que sustentam a missédo de cada um dos 0rgaos e entidades municipais;

CONSIDERANDO que o acesso indevido a informacdo pode expor a PCRJ a riscos
elevados no cumprimento de sua missdo, com possibilidades de repercussdes

administrativas, sociais, legais, politicas e econémicas;

RESOLVE:

Art. 1° Regulamentar a NORMA PARA ACESSO A INFORMACAO no ambito da
Prefeitura da Cidade do Rio de Janeiro, conforme anexo da presente portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicacdo, revogadas as
disposi¢cdes em contrario, em especial a Portaria “N” n°® 125 de 28 de maio de 2010.

D. O RIO 01.06.2015
Republ. em 03.06.2015
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ANEXO

CAPITULO |
DISPOSICOES INICIAIS

Art. 1° A Norma para acesso a informagédo define as regras a serem seguidas com
relacdo ao controle de acesso as informagfes e aos sistemas de informacdo da
Prefeitura da Cidade do Rio de Janeiro - PCRJ, sendo complementar a Politica de
Seguranca da Informacéo.

Art. 2° Esta norma aplica-se a todos os usuarios, independentemente de sua fungéo,
cargo, ou vinculo empregaticio, aos prestadores de servi¢os, estagiarios, ou quaisquer
pessoas e/ou instituicdes que estejam autorizadas a acessar informacgdes e sistemas

de informacao da PCRJ.

CAPITULO Il
TERMOS E DEFINICOES

Art. 3° Para fins desta Portaria considera-se:

| - Acesso — capacidade de usar um recurso tecnolégico (por exemplo: ler, criar,
modificar ou excluir um arquivo; executar um programa; se conectar a um dispositivo
ou a uma rede);

Il - Agente responséavel por gerenciamento de acesso s — servidor municipal que
tenha sido designado pela alta gestdo do 6rgao ou entidade a qual presta servico como
responsavel pelo gerenciamento dos acessos dos servidores sob seu comando aos
diversos Sistemas de Informacdo da PCRJ;

[l - Auditoria — processo de registro continuo de informacdes que identifique a autoria,
assim como as acoes realizadas sobre um objeto (por ex.: alteragdes ou exclusdes de
registros de arquivos, de tabelas de um banco de dados, de campos de uma tabela
etc.);

IV - Autenticacdo — processo de identificacdo e reconhecimento formal da identidade

dos elementos que entram em comunicagdo ou fazem parte de uma transacao
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eletrbnica. Ha diversas técnicas de autenticacdo (por ex.: utilizacdo de senhas,
impressao digital, certificado digital, reconhecimento da iris, etc);
V - Autorizagdo — concessao de um conjunto de permissfes de acesso as informacdes
ou funcionalidades de um sistema de informagdo a um usuéario apoés a autenticacao
deste;
VI - Caracteristicas biométricas — caracteristicas fisicas que identificam uma pessoa,

como por exemplo: impressdes digitais, geometria da iris etc.;

VII - Chave de Acesso (conta) — coOdigo de identificacdo/acesso atribuido a cada
usuario;
VIIl - Chave de Acesso com Privilégios Especiais — chave de acesso que permite

execucao de acgOes diferenciadas (por ex.: fungbes administrativas, fungdes de
seguranca, administradores dos sistemas);

IX - Confidencialidade — propriedade que garante que a informacao sé esta disponivel
a individuos ou processos autorizados;

X - Controle de Acesso (Logico) — medidas e procedimentos que possuem o objetivo
de proteger as informacdes contra acessos nédo autorizados;

XI - Criptografia — conjunto de técnicas pelas quais a informacdo pode ser
transformada de sua forma original para outra codificada, de maneira que possa ser
reconhecida apenas por seu criador (emissor) e seu destinatario (receptor);

XIl - Disponibilidade — propriedade que garante que a informacédo esta disponivel as
pessoas e aos processos autorizados, a qualguer momento requerido;

XIII - Gerenciamento de contas do usuario —  conjunto de atividades que envolvem o
processo de solicitacdo, criacdo, ciéncia pelo usuario e encerramento de contas;
registro e acompanhamento de contas de usudrios e suas autorizacdes de acesso,
incluindo o gerenciamento destas atividades;

XIV - ldentificacdo — processo pelo qual um usuario fornece sua identidade para o
sistema de informacao;

XV - Identificacdo do usuério (user ID ou ID de usu &rio) — identificacdo Unica
formada por simbolos ou seqiiéncia de caracteres associada a um usuario;

XVI - Informacédo — resultado do processamento, manipulacdo e organizacao de dados
de tal forma que represente um acréscimo ao conhecimento da pessoa que a recebe,

podendo se apresentar de diversas formas, como texto, imagem, audio, etc.;
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XVII - Informacdes sensiveis — informacgdes que divulgadas, modificadas ou destruidas
sem autorizacao provocardao danos relevantes a organizacao;
XVIII - Integridade — propriedade que garante que informacado esta intacta e protegida
contra perda, dano ou modificagdo n&o autorizada, realizada intencional ou
acidentalmente;
XIX - Macros — comandos ou acgles tipicamente empregados para automatizar
sequéncias de instru¢des, movimentos ou regras freqientemente usadas;
XX - Privilégio — direito de acesso concedido a algum agente (usuério, aplicacao,
processo etc.);
XXI - Privilégios Especiais — direitos atribuidos a determinados agentes, que propiciam
um grau de acesso diferenciado aos sistemas de informagédo (por ex.. 0 acesso a
funcdes administrativas, de gerenciamento ou seguranca dos sistemas);
XXII - Risco — probabilidade de ameacas explorarem vulnerabilidades, comprometendo
a confidencialidade, integridade ou disponibilidade da informacgéo, causando impactos
para um sistema ou organizagao;
XXIII - Sistemas de informagdo — conjunto de componentes interrelacionados que
coletam (ou recuperam), processam, armazenam e distribuem informacdes destinadas
a apoiar a tomada de decisfes, a coordenacédo e o controle de uma organizacao;
XXIV - Token — dispositivo portatil que gera codigos (ou senhas) aleatérias utilizado na

autenticacdo de um usuério a determinado recurso de TIC.

CAPITULO IlI
NORMAS REGULAMENTADORAS GERAIS

Art. 4° Ficam as chaves de acesso sujeitas as seguintes normas regulamentadoras de
utilizacao:

| - Os usuérios dos sistemas de informacdo da PCRJ devem ser identificados por uma
chave Unica de acesso, autenticados e autorizados a usar somente as funcionalidades
necessarias ao desempenho de suas competéncias funcionais;

Il - A chave Unica de acesso do usuario (ID de usuario) deve ser de uso pessoal e
intransferivel, qualificando-o como responsavel por quaisquer acdes realizadas por

meio desta;
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[ll - A chave de acesso dos servidores aos sistemas de informacéo é representada por
sua matricula, conforme Decreto Municipal “N” n® 15.834/97;
IV - A chave de acesso sem utilizagdo por um periodo igual ou superior a 90 (noventa)
dias deve ser desativada automaticamente.
Art. 5° O gerenciamento de acessos as informacdes observara ao que se segue:
| - Somente sera liberado apds autorizacédo do gestor da informacgéo, devendo possuir,
no minimo, os controles de identificacdo, autenticacdo, autorizacao e auditoria;
Il - Para os prestadores de servico, fornecedores e estagiarios sera necessario, ainda,
gue o acesso tenha prazo limitado a execucao de suas atividades;
[l - O gerenciamento do ciclo de vida de acessos aos sistemas de informacéo deve ser
realizado por meio de procedimentos e responsabilidades formalmente definidos,
abrangendo todas as fases deste ciclo: da inclusdo de novos usuarios, passando pelo
controle de seus perfis de autorizacdo, até sua exclusdo (ou cancelamento de acesso);
IV - As solicitagbes relacionadas ao ciclo de vida de acessos aos sistemas de
informacdo e as acOes realizadas em resposta a estas solicitagbes devem ser
registradas de forma a possibilitarem a manutencgéo eficiente e eficaz dos privilégios de
acesso a estes sistemas, (por ex.: atualizacado/cancelamento de privilégios de acesso
que deva ser realizada em resposta a eventos como alteracdo de cargos/empregos,
transferéncia de setor ou desligamento de servidores, prestadores de servicos e
estagiarios);
V - Os agentes responsaveis pelo gerenciamento de acessos devem comunicar aos
gestores dos sistemas de informacdo as mudancas de cargo/emprego, de setor, ou
mesmo do desligamento de servidores municipais, prestadores de servicos ou
estagiarios sob sua responsabilidade, visando & mudancga ou revogacédo de privilégios
destes usuarios, em até 3 (trés) dias Uteis apds a confirmacéo do evento;
VI - Os sistemas de informacdo devem estar sujeitos a rotinas periodicas de revisao de
privilégios de acesso, ou seja, verificacdo da necessidade de mudancas de privilégios,
seja em funcéo de alteracdo de perfil, da suspensdao ou cancelamento de acessos,
devido a alteracdo de cargos/empregos, transferéncia de setor ou desligamento de

servidores, prestadores de servigos e estagiarios;
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VII - A concessao de privilegios especiais de acesso esta sujeita a justificativa formal
de seu solicitante, avaliacdo por agente(s) competente(s) quanto a sua real
necessidade e autorizac&o do respectivo gestor do sistema de informagao.
Art. 6° O gerenciamento e uso de senhas devem seguir as seguintes normas
regulamentadoras:
| - As senhas ndo devem ser incluidas em nenhum processo automatico de acesso a
sistemas (por ex.: senhas armazenadas em macros ou fungdes de software);
Il - O tamanho minimo da senha deve ser de 08 (oito) caracteres alfanuméricos e, no
primeiro acesso apos a habilitacdo, o usuario tera, obrigatoriamente, que informar uma
nova senha e confirma-la;
Il - As senhas tém validade de 45 (quarenta e cinco) dias e sua troca deve ser
solicitada automaticamente pelo sistema de informac&o, podendo o usuario altera-la a
qualquer tempo, sempre que achar necessario;
IV - Nao podem ser usadas senhas repetidas dentro de um periodo de 05 (cinco)
trocas;
V - Os sistemas de informacdo devem ser configurados para que 0 usuario tenha
direito a 05 (cinco) tentativas de autenticacao de senha e, ultrapassado este limite, tera
Seu acesso suspenso até que solicite sua liberacdo aos gestores (ou administradores)
dos sistemas;
VI - As senhas devem ser armazenadas e transmitidas de forma criptografada;
VII - Os sistemas de informac&o devem prover ao gestor do sistema, ou a pessoa por
ele autorizada, a capacidade de reinicializar senhas de usuarios que as tenham
perdido;
VIII - Os sistemas de informacdo devem permitir aos seus gestores listarem a relagéao
dos cddigos de identificacédo, incluindo nome e estado do cddigo (ativo ou nao), bem
como informacdes sobre o perfil de acesso de todos 0s usuarios destes sistemas;
IX - Ficam os sistemas de informacdo da PCRJ obrigados a disponibilizar todas as
funcionalidades necessérias para que 0s gestores possam realizar suas competéncias
de forma independente dos técnicos da IplanRio.
Paragrafo unico. A concessao inicial de senhas deve ser temporaria, ficando o usuario
responsavel por acusar o seu recebimento e obrigado a altera-las imediatamente apos

0 recebimento.
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Art. 7° Os processos de identificacdo e autenticacdo dos sistemas de informacao
devem seguir as seguintes normas regulamentadoras:
| - Os acessos aos sistemas de informacdo devem ser realizados por meio de
processos padronizados de identificagdo e autenticagao;
Il - A validacao das informacdes de identificacdo e autenticacdo sO deve ser realizada
qguando todos os dados necessarios a sua realizacdo (por exemplo, chave de acesso e
senha) tiverem sido integralmente informados;
lll - Os sistemas de informacé@o devem realizar desconex&o automatica com base em
tempo de inatividade, sendo este definido em funcéo das caracteristicas de utilizacéo
do sistema;
IV - Os sistemas de informacdo devem restringir 0 acesso simultaneo a partir de uma
mesma chave de acesso;
V - Os sistemas de informacédo que hospedem informacdes sensiveis devem utilizar
autenticacdo forte com dois, ou se for o caso, trés fatores de autenticagdo com o0s
conceitos: 0 que vocé sabe, o que vocé tem e 0 que vocé é (por ex.: senha, token e
biometria).
Art. 8° Nos casos em que existam transacfes por meio de integracdes entre sistemas,
0 contexto dessa integracdo exigira controle de acesso de usuario apenas no sistema
que requisita a transacao, na forma prevista nessa Portaria. O sistema requisitado
deverd registrar as transagfes segundo o contexto do negocio para fins de

rastreabilidade do evento, dispensando a aplicacéo dos arts. 4°, 5° e 6° dessa Portaria.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 9° S&o responsabilidades referentes aos acessos as informacdes da PCRJ:

| - Dos usuarios:

a) manter a confidencialidade de suas senhas, estando ciente que a inobservancia
desta norma implicara na sua responsabilidade direta por qualquer ato praticado por
sua utilizacao indevida,;

b) se necessario transmitir ou armazenar senhas, sempre fazé-lo de forma segura;
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c) criar senhas fortes, com tamanho minimo de 8 (oito) posi¢cdes, contendo caracteres
alfanuméricos e especiais, sem utilizacdo de dados pessoais ou palavras presentes em
dicionarios;
d) criar senha diferente das ultimas 5 (cinco) utilizadas anteriormente;
e) trocar as senhas periodicamente, conforme os prazos estabelecidos,
ou sempre que haja indicacédo de possivel comprometimento de sua confidencialidade;
f) ndo gravar senhas em processos automaticos de acesso a sistemas de informacéo
(por ex.: em macros ou teclas de funcgéo).
II. Dos Gestores dos Sistemas de Informacéo:
a) administrar os acessos dos usuarios as informacdes do sistema, definir perfis de
acesso, prover ou solicitar formalmente estes acessos, revisa-los periodicamente e
promover, a tempo, o cancelamento dos mesmos;
b) promover a revisao periodica de privilégios de acesso dos usuarios dos sistemas de
informacéo sob sua gestao.
[Il - Dos Agentes Responséveis pelo Gerenciamentod e Acessos:
a) gerenciar os acessos dos servidores aos sistemas de informagéo da PCRJ;
b) promover a revisao periddica de privilégios de acesso de seus servidores, solicitando
aos gestores dos sistemas de informacao as atualizaces de privilégios que se fizerem
necessarias.
IV - Da IplanRio:
a) prestar consultoria aos gestores dos sistemas de informacéo na realizacdo de suas
competéncias, assim como na criacdo dos processos e procedimentos de

gerenciamento de acessos aos sistemas de informagéo.



